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ABSTRAK

Kejahatan pencurian aset pribadi di Indonesia masih cukup tinggi. Salah satu aset
pribadi yang kerap menjadi target pencurian adalah rumah. Oleh karena itu
diperlukan peningkatan dalam sistem pengunci rumah. Beberapa penelitian telah
mengembangkan sistem pengunci pintu dengan metode akses berebeda, seperti
pengenalan biometrik, kartu ID, maupun melalui perangkat pintar. Namun,
sebagian besar sistem masih menggunakan satu metode akses saja sehingga rentan
terhadap manipulasi data. Sebagai pengembangan lebih lanjut sistem pengunci
pintu dirancang dengan proteksi ganda berbasis metode biometrik face
recognition dan fingerprint yang dapat dikontrol melalui aplikasi Android. Proses
autentikasi wajah dilakukan melalui kamera ponsel dan sidik jari melalui sensor
AS608. Dari pengujian 25 sampel sistem kunci pintu dengan identifikasi
biometrik ganda dapat memberikan akses hanya ketika wajah dan sidik jari
terdeteksi mewakili satu identitas yang sama dengan akurasi sistem sebesar 92%.

Kata kunci: VDI2206, door lock, keamanan ganda, pengenalan biometrik,
aplikasi android
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ABSTRACT

The crime of personal asset theft in Indonesia is still quite high. One of the
personal assets that often becomes a target for theft is the house. Therefore, an
improvement in home locking systems is necessary. Several studies have
developed door locking systems with different access methods, such as biometric
recognition, ID cards, and smart devices. However, most systems still use only
one access method, making them vulnerable to data manipulation. As a further
development, the door locking system is designed with dual protection based on
biometric methods of face recognition and fingerprint that can be controlled thru
an Android application. The facial authentication process is carried out thru the
phone camera and fingerprint thru the AS608 sensor. From testing 25 samples of
the door lock system with dual biometric identification, access can only be
granted when the face and fingerprint detected represent the same identity, with a
system accuracy of 92%.

Keywords: VDI2206, door lock, double security, biometric recognition, android
application
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Angka tingkat kasus kejahatan pencurian di Indonesia masih terbilang tinggi.
Berdasarkan data statistik kriminal yang dikeluarkan olen Badan Pusat Statistik
(BPS) pada tahun 2022 kejahatan terhadap hak milik/barang orang lain dengan
penggunaan kekerasan berjumlah 4.335 kasus. Di tahun yang sama pula kejahatan
terhadap hak milik/barang orang lain tanpa penggunaan kekerasan berjumlah
91.892 kasus[1]. Hal ini masih menjadi isu dalam konteks keamanan aset pribadi.
Aset pribadi yang kerap menjadi sasaran kejahatan adalah rumah[2][3]. Oleh
karena itu, door lock system sangat diperlukan demi terjaminnya keamanan
sebuah rumah.

Saat ini door lock system dapat dibuat menjadi otomatis. Pergantian door lock
system dari jenis kunci mekanik (konvensional) menjadi kunci elektrik telah
menjadi solusi untuk keamanan pintu rumah[6]. Selain itu, pada era ini teknologi
Internet of things (loT) berkembang dengan sangat pesat. Salah satu penerapan
loT adalah pengembangan perangkat lunak yang dapat mengontrol door lock
system secara real-time melalui perangkat pintar seperti ponsel.

Internet of things (IoT) sendiri merupakan sebuah konsep yang memanfaatkan
konektivitas internet untuk mengirimkan data ke perangkat fisik tanpa melibatkan
manusia[4][5]. Penerapan 10T pada door lock system telah beberapa kali diteliti,
seperti pengembangan dengan aplikasi Blynk[7], Android Studio[8], dan Bot
Telegram[4][5]. Untuk meningkatkan keamanan sistem ini juga telah
memanfaatkan metode biometrik, seperti speech recognition[9] untuk aksesnya.
Penelitian tersebut menggunakan magnetic solenoid door lock yang dikontrol
dengan perintah suara melalui perangkat yang terkoneksi dengan internet.
Penelitian lain menggunakan sensor sidik jari dan sensor suara dengan modul
bluetooth berbasis Arduino Mega sebagai media komunikasi perangkat dengan

pengunci pintu[10]. Selain metode biometrik sistem smart door lock juga dapat



diakses dengan basis lain, seperti QR Code[11] maupun dengan RFID[12] [13]
[3].

Berdasarkan penelitian terdahulu, door lock system yang telah ada saat ini hanya
menggunakan satu lapis proteksi saja. Hal ini menyebabkan akses door lock
system mudah ditembus jika data untuk akses dapat dimanipulasi. Oleh karena itu,
sistem proteksi saat ini perlu ditingkatkan keamanannya. Salah satu solusi yang
dapat digunakan adalah mengembangkan suatu sistem proteksi ganda dengan
menggunakan metode biometrik. Metode biometrik menggunakan karakteristik
fisik untuk menentukan identitas suatu individu[14]. Untuk sistem proteksi ganda,
metode biometrik yang dipilih adalah face recognition dan fingerprint. Dengan
metode biometrik tersebut door lock system hanya dapat diakses oleh pengguna
yang data wajah serta sidik jarinya terverifikasi pada database sistem. Sistem
proteksi berlapis juga meningkatkan keamanan dari resiko manipulasi data. Di
mana data wajah dan sidik jari yang dipindai harus cocok dan mewakili satu
identitas atau orang yang sama.

Proteksi ganda door lock system dengan metode biometrik face recognition dan
fingerprint ini dapat dikontrol melalui satu aplikasi. Sehingga dengan aplikasi
mobile ini pengguna dapat mengakses pintu dengan mudah dan cepat.

.2 Rumusan Masalah

Sebagian besar door lock system dengan loT masih menggunakan satu metode
autentikasi untuk pengaksesannya. Hal ini rentan terhadap upaya manipulasi data
sehingga perlu upaya peningkatan keamanan, salah satunya dengan menggunakan
autentikasi biometrik ganda. Namun, penerapan autentikasi ganda dengan data
biometrik wajah dan sidik jari dari satu identitas yang sama belum banyak
diterapkan. Pengembangan alur proses dengan pengambilan data biometrik secara
berurutan tanpa perlu melakukan perintah terpisah untuk autentikasinya menjadi
fokus dalam penelitian ini. Penggunaan kamera ponsel dan sensor sidik jari

menjadi salah satu cara untuk melakukan autentikasi.

1.3 Batasan Masalah
Berdasarkan permasalahan yang didapatkan, agar dapat dibahas lebih spesifik

maka dibentuk beberapa batasan masalah sebagai berikut.



Aplikasi dikembangkan untuk ponsel dengan sistem operasi Andorid.
Pendeteksian wajah dibatasi hanya dengan menggunakan kamera ponsel.
Menggunakan dua mikrokontroler, yaitu ESP32 dan Arduino Uno.

A w Do

Diimplementasikan pada pintu rumah dengan mekanisme pembukaan
manual.
5. Pendeteksian sidik jari dibatasi hanya sidik jari ibu jari saja.

6. Pendeteksian wajah dibatasi hanya sisi depan saja.

1.4  Tujuan dan Manfaat
Tujuan dari pembuatan alat ini adalah:

1. Mengatasi upaya manipulasi data akses dengan menerapkan autentikasi
biometrik ganda face recognition dan fingerprint.

2. Mengembangkan aplikasi mobile door lock system berbasis face
recognition dan fingerprint untuk mempermudah pengaksesan door lock
system.

Manfaat dari pengembangan aplikasi mobile door lock system berbasis face
recognition dan fingerprint ini adalah sebagai berikut:

1. Turut serta dalam pengembangan teknologi Internet of things (IoT).

2. Memberi kemudahan para pengguna dalam mengakses door lock system.

1.5 Sistematika Penulisan

Sistematika proposal Tugas Akhir ini dibahas dengan penjabaran sebagai berikut.
BAB | PENDAHULUAN, berisi uraian mengenai latar belakang, perumusan
masalah, tujuan, batasan masalah dan sistematika penulisan.

BAB Il TINJAUAN PUSTAKA, berisi gambaran umum tentang landasan teori
untuk menjelaskan beberapa istilah dan ilmu terkait serta melihat hasil pencapaian
penelitian terdahulu dengan kajian yang sama.

BAB Il METODOLOGI PENYELESAIAN MASALAH, berisi langkah-langkah
penyelesaian tugas akhir berupa gambaran umum sistem serta perancangan
sistem.

BAB IV BIAYA DAN JADWAL KEGIATAN, berisi rancangan jadwal kegiatan

TA dan rincian anggaran biaya untuk penyelesaian TA.



