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ABSTRAK 

 

Node-RED adalah platform pemrograman visual berbasis web yang banyak 

dimanfaatkan dalam pengembangan sistem Monitoring dan kontrol karena 

kemampuannya mengintegrasikan berbagai perangkat dengan cara yang efisien 

dan mudah. Meski demikian, Node-RED belum menyediakan fitur keamanan 

yang memadai untuk pengelolaan akses pengguna, terutama dalam sistem yang 

digunakan oleh banyak pihak dengan tanggung jawab berbeda. Dalam penelitian 

ini, diterapkan sistem Role Based Access control (RBAC) pada Node-RED untuk 

membatasi akses pengguna sesuai peran masing-masing, dengan studi kasus pada 

sistem pengendalian level cairan menggunakan algoritma PID. Sistem ini juga 

dirancang agar dapat diakses dari berbagai perangkat secara serentak 

menggunakan protokol MQTT, yang memungkinkan pertukaran data secara 

ringan dan real-time. Fitur yang dikembangkan mencakup autentikasi pengguna, 

pengelolaan peran, dan tampilan antarmuka kontrol akses. Hasil pengujian 

menunjukkan bahwa implementasi RBAC dapat meningkatkan keamanan sistem 

dan protokol MQTT berhasil menjaga komunikasi data secara konsisten antar 

perangkat. Integrasi RBAC dan MQTT menjadikan Node-RED lebih aman dan 

layak diterapkan untuk aplikasi kontrol cairan yang kompleks dan digunakan oleh 

banyak pengguna. 

Kata kunci: Node-RED, PID, RBAC, MQTT, Multi Perangkat. 
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ABSTRACT 

 

Node-RED is a web-based visual programming platform widely used in the 

development of Monitoring and control Systems due to its ability to integrate 

various devices efficiently and intuitively. However, Node-RED lacks sufficient 

security features for managing user access, especially in Systems involving 

multiple users with different roles and responsibilities. This study implements a 

Role-Based Access control (RBAC) System in Node-RED to restrict access based 

on user roles, with a case study focused on liquid level control using a PID 

algorithm. The System is also designed to be accessed from multiple devices 

simultaneously by utilizing the MQTT protocol, which supports lightweight and 

real-time data exchange. The implemented features include user authentication, 

role Management, and an access control interface. Test results show that RBAC 

improves System security, and the use of MQTT ensures consistent data 

communication across devices. The integration of RBAC and MQTT enhances 

Node-RED's security and makes it more suitable for distributed control 

applications, particularly in fluid level control Systems involving multiple users. 

Keywords: Node-RED, fluid level control, PID, RBAC, MQTT, multi-device. 
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DAFTAR SINGKATAN DAN SIMBOL 

MQTT  = Message Queuing Telemetry Transport 

PID = Proportional-Integral-Derivative 

RBAC = Role Based Access control 

Node-RED = Node – Rapid Event-driven Development 
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I BAB I 

PENDAHULUAN 

 

I.1 Latar Belakang 

Selama revolusi industri 4.0, kemajuan dalam otomasi dan sistem Monitoring 

telah meningkatkan efisiensi, adaptasi, dan kecerdasan proses industri. 

Pengendalian variabel fisik yang tepat adalah komponen penting dalam dunia 

otomasi. Ini termasuk mengontrol ketinggian cairan dalam tangki. Pengendalian 

ini banyak digunakan di industri kimia, makanan, air bersih, dan pengolahan 

limbah, yang membutuhkan sistem kendali yang tepat dan responsif terhadap 

perubahan kondisi proses[21]. 

Kontrol PID (Proportional-Integral-Derivative) adalah salah satu metode 

pengendalian proses yang paling umum digunakan. PID adalah algoritma 

pengendalian yang telah terbukti efektif dalam menjaga kestabilan variabel proses 

seperti level cairan. 

Kemampuan untuk membuat antarmuka visual yang ringan dan modular yang 

dapat diintegrasikan dengan berbagai protokol komunikasi dan perangkat keras, 

Node-RED menjadi salah satu platform yang banyak digunakan untuk memenuhi 

kebutuhan tersebut. Node-RED adalah antarmuka pengguna yang ideal untuk 

pengendalian ketinggian cairan berbasis PID, di mana ia memungkinkan 

pengguna melihat data sensor, mengirim perintah kendali, dan menampilkan 

kinerja sistem secara visual melalui browser[6,8,9]. 

Namun, Node-RED memiliki kekurangan penting dalam hal keamanan akses 

pengguna meskipun tampak sederhana. Platform ini tidak memiliki metode untuk 

memverifikasi pengguna atau membatasi akses berdasarkan peran[2]. Setiap 

pengguna yang menggunakan sistem dengan banyak pengguna, seperti operator, 

teknisi, dan manajer, memiliki kemampuan untuk mengakses dan mengubah 

konfigurasinya secara bebas[27]. Hal ini mengancam stabilitas sistem, terutama 

untuk aplikasi penting seperti kendali PID, di mana perubahan kecil pada 

parameter dapat memengaruhi kinerja sistem secara signifikan. 
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Sangat penting untuk membedakan hak akses untuk seperti sistem pengendalian 

ketinggian cairan berbasis PID berdasarkan peran pengguna. Sebagai contoh, 

operator hanya perlu menjalankan sistem, teknisi dapat menyesuaikan parameter 

PID, dan manajer dapat melihat pengawasan tanpa dapat mengubah sistem. Jika 

tidak ada pengendalian akses berbasis peran, sistem menjadi rentan terhadap 

kesalahan manusia, manipulasi parameter kendali, dan bahkan sabotase, yang 

dapat menyebabkan kerusakan material dan sistem rusak. 

Untuk mengatasi masalah ini, tugas akhir ini akan menerapkan sistem 

pengendalian akses berbasis peran (RBAC) pada Node-RED. RBAC adalah 

pendekatan keamanan yang memberikan hak akses kepada pengguna berdasarkan 

peran tertentu, dengan batasan dan wewenang yang berbeda untuk setiap peran, 

sehingga setiap pengguna hanya dapat mengakses fitur yang terkait dengan 

tanggung jawabnya [2,30]. Untuk memantau hak akses secara real-time, 

pengembangan RBAC ini termasuk antarmuka administratif, manajemen peran, 

dan sistem login pengguna[26,27]. 

Sistem juga akan dirancang untuk dapat diakses secara bersamaan oleh beberapa 

perangkat, seperti komputer di ruang kontrol, laptop teknisi, atau manajer. 

Protokol Message Queuing Telemetry Transport (MQTT) adalah media utama 

yang digunakan untuk mendukung komunikasi antar perangkat ini. MQTT adalah 

protokol berbasis publish-subscribe yang ringan dan efektif yang ideal untuk 

sistem terdistribusi dengan sistem topic yang membutuhkan komunikasi dalam 

waktu nyata[10,14]. Dengan MQTT, Node-RED dapat menerima dan 

mendistribusikan data dari berbagai perangkat kontrol, seperti Arduino Ethernet, 

sekaligus menjaga komunikasi data antar perangkat[5]. 

Kebutuhan akan pengendalian proses yang tidak hanya presisi secara teknis 

seperti melalui PID saja, tetapi juga aman dari sisi akses pengguna dan andal 

dalam komunikasi perangkat adalah alasan utama pengembangan sistem ini. 

Tanpa manajemen akses dan komunikasi yang baik, sistem kontrol sangat rentan 

terhadap gangguan dan kerusakan. Oleh karena itu, solusi strategis untuk 

menjawab tantangan sistem otomasi modern yang menuntut keamanan, 
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keterbukaan akses multi-user, dan kontrol real-time yang stabil adalah integrasi 

RBAC, MQTT, dan Node-RED dalam pengendalian level cairan berbasis PID. 

Sistem ini diharapkan dapat memberikan kontribusi nyata terhadap 

pengembangan sistem kontrol modern yang tidak hanya unggul dari sisi performa 

kendali, tetapi juga terstruktur secara mudah diakses oleh pengguna, fleksibel 

secara perangkat, dan memiliki komunikasi data yang efisien. Pengembangan ini 

juga mungkin digunakan lebih luas dalam sistem pengendalian proses industri 

lainnya. 

 

I.2 Rumusan Masalah 

 

Berdasarkan latar belakang tugas akhir ini, maka berikut rumusan masalah yang 

dapat diidentifikasi sebagai berikut : 

1. Bagaimana membuat sistem komunikasi antara Arduino dengan terdapat 3 

Node-red device sebagai interface? 

2. Bagaimana merancang bangun sistem kendali multi perangkat berbasis 

Node-red dengan sistem keamanan dan dengan menerapkan kontrol 

ketinggian cairan berbasis PID dengan kontroller Arduino sebagai objek 

Monitoring? 

3. Bagaimana merancang topologi jaringan untuk sistem komunikasi 

menggunakan Ethernet dan MQTT? 

4. Bagaimana membuat sistem yang dapat mempercepat respon sistem PID 

pada perubahan ketinggian air dengan orientasi waktu? 

 

I.3 Batasan Masalah 

 

Berdasarkan permasalahan yang ditemukan, maka dibentuk beberapa Batasan 

maslah sebagai berikut : 

1. Sistem komunikasi antara Arduino dengan 3 device yang terdapat aplikasi 

Node-red menggunakan Ethernet dan MQTT. 
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2. Metode kendali ketinggian cairan menggunakan kontrol PID Ziegler 

Nichols 1. 

3. Kontroller yang digunakan Arduino dan Node-red sebagai interface 

dengan sistem keamanan password dashboard. 

4. Ketinggian cairan sebagai objek yang akan dikendalikan oleh Arduino. 

5. Penyimpanan data user yang telah diinput, tersimpan pada local storage 

node table aplikasi node red yang sedang berjalan. 

6. Perangkat yang digunakan dalam tugas akhir ini dibatasi hanya dengan 

menggunakan laptop windows sebanyak 3 buah sebagai media uji coba. 

7. Seluruh sistem tugas akhir ini bekerja pada jaringan lokal atau tanpa 

internet. 

I.4 Tujuan dan Manfaat  

 

1. Dapat membuat rancang bangun sistem kendali ketinggian cairan yang 

dapat dikendalikan 3 perangkat laptop sebagai kendali dengan 

menggunakan Arduino dan Node-red sebagai interface yang memiliki 

sistem keamanan role based access dengan password pada dashboard. 

2. Merancang agar seluruh komputer yang digunakan untuk interface dapat 

menerima dan menampilkan data secara merata dan real time, serta dapat 

mengirimkan perintah kepada Arduino. 

3. Kontroller dan Node-red dapat berkomunikasi melalui media Ethernet dan 

MQTT. 

4. Merancang sistem yang dapat mempercepat rise time PID. 
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I.5 Sistematika Penulisan 

 

Sistematika proposal Tugas Akhir ini dibahas dengan penjabaran sebagai berikut. 

BAB I PENDAHULUAN, berisi uraian mengenai latar belakang, perumusan 

masalah, tujuan, batasan masalah dan sistematika penulisan. 

BAB II TINJAUAN PUSTAKA, berisi gambaran umum tentang landasan teori 

untuk menjelaskan beberapa istilah dan ilmu terkait serta melihat hasil pencapaian 

tugas akhir terdahulu dengan kajian yang sama. 

BAB III METODOLOGI PENYELESAIAN MASALAH, berisi langkah-langkah 

penyelesaian tugas akhir berupa gambaran umum sistem serta perancangan 

sistem. 

BAB IV BIAYA DAN JADWAL KEGIATAN, berisI rancangan jadwal kegiatan 

TA dan rincian anggaran biaya untuk penyelesaian TA.  

 

 

 

 


